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С развитием информационного общества все большее значение приобретают
проблемы, связанные с защитой конфиденциальной информации. В настоящее
время в российском законодательстве данные вопросы полно и системно не
решены. Данная статья является попыткой анализа наиболее острых проблем,
связанных с определением понятия и видов конфиденциальной информации. В
процессе развития научной мысли в понятие «информация» вкладывалось разное
значение.

Информация тесно связана с ее носителями - материальными объектами, в которых
сведения, составляющие государственную тайну, находят свое отображение в виде
символов, образов, сигналов, технических решений и процессов.

Государство с помощью специально создаваемого законодательства в лице его
чиновников стремится обеспечить баланс интересов общества, государства и
отдельного гражданина на профессиональной основе, с учетом в первую очередь
мнения специалистов.

Важной гарантией, является правило, закрепленное в основополагающем
нормативном акте - Конституции РФ, о том, что перечень сведений, составляющих
государственную тайну, определяется федеральным законом.

Целью работы является изучение механизма государственной тайны как особого
вида информации, ее характерные признаки защиты, которые созданы в
Российской Федерации и определены в первую очередь Конституцией РФ, Законом
РФ «О государственной тайне» и другими нормативными актами.

Государственная тайна - это принадлежащие государству (государственному
учреждению) сведения о его военной, внешнеполитической, экономической,
разведывательной, контрразведывательной и оперативно-розыскной деятельности,
распространение которых может нанести ущерб безопасности государства. В
соответствии с законом РФ «О государственной тайне» таким сведениям может
быть присвоен соответствующий гриф секретности: «секретно», «совершенно
секретно» или «особой важности». В государственных учреждениях менее важной
информации присваивается гриф «для служебного пользования».

Степени секретности
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Степень секретности сведений, составляющих государственную тайну,
соответствует степени тяжести ущерба, который может быть нанесён
государственной безопасности вследствие распространения указанных сведений.
Устанавливаются три степени секретности сведений, составляющих
государственную тайну, и соответствующие этим степеням грифы секретности:
«особой важности», «совершенно секретно» и «секретно». Использование
перечисленных грифов секретности для засекречивания сведений, не отнесенных к
государственной тайне, не допускается.

Законодательство Российской Федерации о государственной тайне основывается
на Конституции Российской Федерации, Законах Российской Федерации «О
безопасности» и «О государственной тайне».

Перечень сведений, составляющих государственную тайну, определяется
федеральным законом «О государственной тайне» (Раздел II), на основании
которого межведомственная комиссия по защите государственной тайны
формирует перечень сведений, отнесённых к государственной тайне.

На распространение таких сведений государством устанавливаются ограничения с
момента их создания (разработки) или заблаговременно; государство с целью
упорядочивания обращения таких сведений формирует необходимые нормативные
акты (перечневую систему засекречивания).

Органы государственной власти, руководители которых наделены полномочиями
по отнесению сведений к государственной тайне, разрабатывают в пределах своей
компетенции развёрнутые перечни сведений, подлежащих засекречиванию.
Руководствуясь данными перечнями, исполнители определяют степени
секретности сведений, устанавливают грифы секретности разрабатываемых ими
документов (носителей) и выполняют ограничительные мероприятия.

Под понятием «государственная тайна» стоят огромные финансовые средства и
активы, труд множества поколений ученых, учебных заведений, научно-
исследовательских институтов, экспериментальных баз, инфраструктура и т.д.»
Огромных бюджетных вложений требует сегодня разработка научного открытия,
это деньги, которые государство отрывает от пенсионеров, детских учебных
заведений и многих других, ради завтрашнего дня, поскольку завтрашнее
благополучие неразрывно связано с инвестициями в научно-технический процесс
сегодня.



Во всем мире под государственной тайной рассматривали сведения, относящиеся к
внешней политике и обороне, а у нас государственной тайной был охвачен
огромный объем информации - от здоровья руководителей партии и государства до
рецептуры хлеба и вареной колбасы. Федеральный закон РФ «О государственной
тайне» от 21.07.1993 г. под государственной тайной понимает защищаемые
государством сведения в области его военной, внешнеполитической,
экономической, разведывательной, контрразведывательной и оперативно-
розыскной деятельности, распространение которых может нанести ущерб
безопасности Российской Федерации.

По содержанию защищаемая информация может быть разделена на политическую,
экономическую, военную, научную, технологическую, личную, коммерческую и т.п.

Следует отметить, что вышеизложенные классификации не являются
исчерпывающими и их разработка еще предстоит науке и законодательству.
Отсутствие четкой классификации конфиденциальной информации,
неоформленность их правовых режимов в законодательстве приводит к
значительному числу противоречий и пробелов. Рассмотрим наиболее
существенные из них.

В соответствии со ст. 2 Закона РФ «О государственной тайне», государственная
тайна - защищаемые государством сведения в области его военной,
внешнеполитической, экономической, разведывательной, контрразведывательной
и оперативно-розыскной деятельности, распространение которых может нанести
ущерб безопасности Российской Федерации. Как отмечает А. И. Алексенцев, термин
«распространение» в данном случае является слишком неопределенным.
Распространение может быть не только несанкционированным, но и разрешенным,
оно может нанести ущерб, а может и не нанести. Этот критерий констатирует
возможные последствия распространения сведений, т. е. исходит из обратного,
тогда как по логике, скорее следовало бы назвать преимущества, получаемые от
того, что сведения находятся в тайне [3,с.66]. Алексенцев считает, и эту точку
зрения следует признать правильной, что определение государственной тайны
должно быть следующим : «Государственная тайна - вид тайны, включающий
устанавливаемую законом и защищаемую государством информацию в области его
военной, внешнеполитической, экономической, разведывательной,
контрразведывательной и оперативно-розыскной деятельности, доступ к которой
ограничивается в интересах безопасности РФ». В настоящее время правовой режим
государственной тайны регламентируется около 26 нормативными актами.



Вывод:

Институт государственной тайны на сегодня является основной составляющей
системы информационной безопасности, которая, в свою очередь, занимает
ведущее место в системе национальной безопасности государства. В целом можно
заключить, что система защиты государственной тайны в Российской Федерации
сформирована, в первую очередь речь идет о нормативной ее базе. Приняты
законы о государственной тайне, о безопасности, на основе и с соблюдением
конституционных норм и норм ратифицированных международных договоров, а
также ряд других подзаконных актов. Ряд положений, которых уже получили
официально оценку Конституционного Суда России, органа конституционного
судопроизводства, высших судебных органов общей юрисдикции. Т.е. сформирован
и механизм соблюдения, соответствия законодательства о государственной тайне
основному закону страны и международным договоренностям.

Защита государственной тайны - не только правовая, техническая, но и
культурологическая проблема. Решение ее зависит от уровня информационной
культуры в обществе. Неотъемлемой частью этой культуры является восприятие
легитимности и обоснованности установления правовых регламентов в отношении
информации ограниченного доступа, в том числе и государственной тайны, а
также осознание того, что эффективность функционирования института
государственной тайны - одно из условий деятельности самого государства,
обеспечения его суверенитета, реализации его претензий на достойное место в
мировом сообществе.


