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Введение

ВВЕДЕНИЕ

Диагностические  утилиты  TCP/IP.  В  состав  TCP/IP  входят 
диагностические  утилиты,  предназначенные  для  проверки  конфигурации 
стека  и  тестирования сетевого соединения.  Утилита  Применение hostname 
Выводит  имя  локального  хоста.  Используется  без  параметров.  ipconfig 
Выводит значения для текущей конфигурации стека TCP/IP: IP-адрес, маску 
подсети, адрес шлюза по умолчанию, адреса WINS (Windows Internet Naming 
Service)  и  DNS  (Domain  Name  System)  ping  Осуществляет  проверку 
правильности  конфигурирования  TCP/IP  и  проверку  связи  c  удаленным 
хостом. tracert Осуществляет проверку маршрута к удаленному компьютеру 
путем  отправки  эхо-пакетов  протокола  ICMP  (Internet  Control  Message 
Protocol). Выводит маршрут прохождения пакетов на удаленный компьютер. 
arp  Выводит  для  просмотра  и  изменения  таблицу  трансляции  адресов, 
используемую  протоколом  разрешения  адресов  ARP  (Address  Resolution 
Protocol  -  определяет  локальный адрес  по  IP-адресу)  route  Модифицирует 
таблицы маршрутизации IP. Отображает содержимое таблицы, добавляет и 
удаляет маршруты IP. netstat Выводит статистику и текущую информацию по 
соединению TCP/IP.  nslookup Осуществляет проверку записей и доменных 
псевдонимов  хостов,  доменных  сервисов  хостов,  a  также  информации 
операционной  системы,  путем  запросов  к  серверам  DNS.  Управление 
дистанционного  обучения  и  повышения  квалификации  Операционные 
системы 117 telnet Осуществляет соединение c другим хостом по протоколу 
эмуляции  терминала  TELNET.  Используется  для  проверки 
работоспособности  сетевых  служб,  использующих  tcp-порты  (например, 
возможности  соединения  c  почтовым  сервером  по  протоколам  POP3  и 
SMTP).
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Упражнение 1. Получение справочной информации по командам.

Рис.1(hostname)

Рис.2(ping)
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Рис.3(nslookup)

Рис.4(help)
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Рис.5(route)

Рис.6(route данные)
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Рис.7(netstat)[2]

Рис.8(tracert)[3]

Получение справочной информации по командам. Выведите на экран 
справочную  информацию  по  всем  рассмотренным  утилитам  (см.  таблицу 
п.1). Для этого в командной строке введите имя утилиты без параметров или 
c /?. Для получения справочной информации по nslookup необходимо войти в 
командный режим, набрав nslookup без параметров, и ввести команду help.
(Рис.1-8)

Упражнение 2. Получение имени хоста.

ДГТУ

Кафедра ИТ

22

ЛистовЛит.Операционные системы

Лабораторные работы

Утв.

Майстренко А.В.Н.контр.

 

Майстренко А.В.Провер.

Колесников Д.ВРазраб.

09.03.02.290000.000 ЛР

7

Лист

Дата Подпись№ докум.ЛистИзм.



Рис.9(Через команду hostname)

Получение имени хоста.  Выведите на экран имя локального хоста c 
помощью команды hostname.(Рис.9)

Упражнение 3.  Изучение утилиты ipconfig.  Проверьте конфигурацию 
TCP/IP c помощью утилиты ipconfig
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Рис.10(ipconfig)

Упражнение 4. Тестирование связи c помощью утилиты ping.(Рис.10)

1.Проверьте  правильность  установки и  конфигурирования  TCP/IP  на 
локальном компьютере

(Рис.11)
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Рис.11(ping127.0.0.1)

2. Проверьте, правильно ли добавлен в сеть локальный компьютер и не 
дублируется ли IP-адрес.(Рис.12)

Рис.12(Статистика ping)

3. Проверьте функционирование шлюза по умолчанию, послав 5 эхо-
пакетов длиной 64 байта.(Рис.13)

Рис.13(ping длиной 64 байта)
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4.  Проверьте  возможность  установления  соединения  c  удаленным 
хостом.(Рис.14)

5. С помощью команды ping проверьте перечисленные ниже адреса и 
для  каждого  из  них  отметьте  время  отклика.  Попробуйте  изменить 
параметры команды ping таким образом, чтобы увеличилось время отклика. 
Определите IP-адреса узлов. 

a) ***** 

Рис.14(ping 8.8.8.8)

c) любой узел из локальной сети

Рис.15(ping сайт ВК)

Упражнение  5.  Определение  пути  IP-пакета.  С  помощью  команды 
tracert  проверьте  для  перечисленных  ниже  адресов,  через  какие 
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промежуточные  узлы  идет  сигнал.  Время  жизни  установить  равным  10. 
Отметьте их:

2. Проверьте, правильно ли добавлен в сеть локальный компьютер и не 
дублируется ли IP-адрес.

Упражнение 6: Просмотр ARP-кэша. 

С  помощью  утилиты  arp  просмотрите  ARP-таблицу  локального 
компьютера.

Рис.16(arp –a)

Внести в кэш локального компьютера любую статическую запись.

Рис.17(arp –s)

Упражнение 7: Просмотр локальной таблицы маршрутизации. 

С  помощью  утилиты  route  просмотреть  локальную  таблицу 
маршрутизации.
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Рис.18 (route print)

Упражнение  8.  Получение  информации  o  текущих  сетевых 
соединениях  и  протоколах  стека  TCP/IP.  С  помощью  утилиты  netstat 
выведите перечень сетевых соединений и статистическую информацию для 
протоколов UDP, TCP, ICMP, IP.

ДГТУ

Кафедра ИТ

22

ЛистовЛит.Операционные системы

Лабораторные работы

Утв.

Майстренко А.В.Н.контр.

 

Майстренко А.В.Провер.

Колесников Д.ВРазраб.

09.03.02.290000.000 ЛР

13

Лист

Дата Подпись№ докум.ЛистИзм.



Рис.19(netstat –s)
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Рис.20(Статистика ipv4,ipv6)
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Рис.21(tcp , udp)

Упражнение 9. Получение DNS-информации c помощью nslookup. 

1) Узнайте ip-адреса узлов: 
2) ***** 
3) photo. *****
4)  sova. ***** 
5) wiki. *****
6)  share. ***** 
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Рис.22(Тестируем nslookup)
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Рис.23(Продолжаем тестировать nslookup)[1]

Рис.24(nslookup wiki)

Упражнение 10.  Диагностика tcp-соединений c  помощью утилиты 
telnet. 

1) Проверить, принимает ли хост share. ***** подключения по SMB (445 
порт). 
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Рис.25(telnet)
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Заключение

Данная лабораторная работа показывает , как в состав TCP/IP входят 
диагностические  утилиты,  предназначенные  для  проверки  конфигурации 
стека и тестирования сетевого соединения
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01.04.2023)
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