
Image not found or type unknown

Что делает среднестатистический пользователь в Интернете? Ищет информацию,
скачивает музыку и фильмы, пишет в блог, посещает развлекательные сайты,
пользуется почтой и т.п. Мошенничество в Интернете приобретает все большие
масштабы. Изобретаются все новые уловки по выкачиванию денег с простодушных
пользователей. Практически полная безнаказанность, анонимность мошенников,
большое количество доверчивых людей – все это подпитывает такой вот
своеобразный вид "бизнеса".
Большинство пользователей просто забывают о том, что в Интернете действуют те
же законы, что и в жизни. Главное, что нужно помнить всем - "халявы" не бывает.
Никто никогда не даст денег просто так. Деньги не появляются из неоткуда, даже
если они "электронные". А Интернет – это просто средство передачи информации.
Как известно, средствами получения денег является либо производство товаров,
либо предоставление услуг. Для Интернета данное утверждение звучит так: либо
вы получаете прибыль с производства интеллектуальной собственности, либо с
предоставления сопутствующих услуг....
1. Мошенничества, связанные с Интернет - магазинами:
Через Интернет вам могут предложить приобрести все, что угодно, а распознать
подделку при покупке через сеть бывает сложно. Однако, соблюдая некоторые
правила покупки товаров через Интернет, можно оградить себя от возможных
неприятностей.
Вас должна насторожить слишком низкая цена на определенный товар, а также
отсутствие фактического адреса или телефона продавца. Скорее всего, вам
предлагают приобрести подделку либо хотят присвоить ваши деньги.
Не поленитесь позвонить продавцу по телефону и подробнее выяснить уже
известные вам особенности товара, его технические характеристики и т.д. Заминки
на другом конце провода или неверная информация, которую вам сообщили,
должны стать поводом для отказа от покупки в данном Интернет - магазине.
Наведите справки о продавце, изучите отзывы о его работе, и только после этого
решайте - иметь ли дело с выбранным вами Интернет - магазином.
Пользуйтесь услугами курьерской доставки и оплачивайте стоимость товара по
факту доставки.
2. Фишинг:
Фишинг (от англ. fishing - рыбная ловля, выуживание) - вид интернет-
мошенничества, цель которого - получить данные, содержащиеся на вашей
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пластиковой карте.
Злоумышленники рассылают электронные письма от имени банков или платежных
систем. Пользователю предлагается зайти на сайт, который является точной
копией настоящего сайта банка, где можно увидеть объявления, например, об
изменении системы безопасности банка. Для дальнейшей возможности
использовать свою пластиковую карту вас просят указать пин-код и данные,
содержащиеся на карте. Впоследствии эти данные используются для изготовления
поддельной пластиковой карты и обналичивания денежных средств,
содержащихся на вашем счете. Оставив свои данные, вы фактически преподносите
мошенникам деньги на блюдечке.
Одной из разновидностью данного вида правонарушения являются звонки на
сотовые телефоны граждан якобы от представителей банка с просьбой погасить
задолженность по кредиту. Когда гражданин сообщает, что никакого кредита не
брал, ему предлагается уточнить данные, содержащиеся на пластиковой карте.
Этого уже достаточно для покупки товаров в Интернет-магазинах. Следует
помнить, что банки и платежные системы никогда не присылают писем и не звонят
на телефоны граждан с просьбой предоставить
свои данные. Если такая ситуация произойдет, вас попросят приехать в банк лично.
3. Интернет-попрошайничество:
В Интернете могут появиться объявления от благотворительной организации,
детского дома, приюта с просьбой о материальной помощи больным детям.
Злоумышленники создают сайт-дублер, который является точной копией
настоящего, меняют реквизиты для перечисления денег. Для того, чтобы не
попасться на крючок и не отдать свои деньги в руки мошенников, не поленитесь
перезвонить в указанную организацию, уточнить номер расчетного счета либо
посетить ее лично, убедиться в достоверности размещенной информации,
выяснить все подробности дела, а затем уже решать - передавать деньги или нет.
Как же можно обезопасить себя?
1. Электронная почта
Электронная почта - на сегодняшний день один из самых популярных способов
распространения вредоносных программ в Интернете.
Обычное сообщение электронной почты - это просто текст, сам по себе он не может
быть опасен.

У многих операторов связи имеются на почтовых серверах ряд фильтров,
отсекающих подозрительные послания. Однако, несмотря на очевидную
эффективность общесистемного фильтра, для обеспечения безопасности его все-
таки недостаточно, поскольку он рассчитан на обезвреживание уже известных



вирусов, тогда как новые вирусы все еще могут беспрепятственно попадать в
почтовый ящик. Поэтому пользователю необходимо предпринять дополнительные
меры безопасности.
Самый действенный способ оградить от вредоносных программ свой почтовый
ящик - это запретить прием сообщений, содержащих исполняемые вложения. Если
абонент включает подобный фильтр, то все сообщения, содержащие исполняемые
файлы, будут автоматически удаляться непосредственно на почтовом сервере.
Несмотря на кажущуюся радикальность подобной меры, она очень эффективна и в
большинстве случаев не приводит к неудобствам или ограничениям возможностей
пользователей. Во-первых, как правило, по электронной почте чаще всего
рассылают документы и изображения, но не программы. Во-вторых, при
необходимости получить по почте программу можно договориться с отправителем,
чтобы он предварительно упаковал ее с помощью какого-либо архиватора,
например, Winzip или WinRar. Польза получится двойная, поскольку размер
полученного файла-архива должен быть гораздо меньше размера исходного.


