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В современном мире хранение банковской информации, ее стоимость и значимость
многократно возросли, что, в свою очередь, не могло не привлечь рост преступного
интереса к ней.

Необходимость обеспечивать безопасность хранения данных, регулярная смена и
проверка паролей и контроль вероятности утечки информации стали
неотъемлемой частью работы каждого банка.

Для совершения кражи и взлома банковской системы злоумышленнику вовсе не
обязательно врываться в банк. Осуществить взлом пользователь сети может со
своего персонального компьютера, поэтому проблема вопроса информационной
безопасности в банках стоит достаточно остро.

Меры по обеспечению защиты информации в банке.

Банковские информационные системы и базы данных содержат конфиденциальную
информацию о клиентах банка, состоянии их счетов и проведении различных
финансовых операций.

Необходимость сохранять информационную безопасность этих данных очевидна,
но без быстрого и своевременного обмена и обработки информации банковская
система даст сбой. Поэтому необходима целая структура, которая сможет
обеспечить защиту банковской информации и конфиденциальность клиентской
базы.

Последовательность мер по защите этих данных можно представить таким
образом:

оценка и разработка конфиденциальной информации;
оборудование объекта для осуществления защиты;
контроль эффективности принятых мер.

Банк может полноценно осуществлять свою деятельность лишь в случае
налаженного обмена внутренними данными и надежной системой защиты.
Оборудование информационной защиты банковских объектов может иметь
различные формы.

https://www.evkova.org/#evkova


Специалисты в области обеспечения информационной безопасности банка могут
создавать как локальные системы, так и централизованные программы защиты.

Выбирая конкретную форму защиты, необходимо учитывать все возможные
способы взлома и утечки данных. Грамотный и профессиональный подход к
обеспечению безопасности подразумевает слаженную работу всех отделений
банка и беспрерывное функционирование финансовых систем.

Разработка комплекса защитных мер по предотвращению нарушения
конфиденциальности данных включает в себя ряд определенных действий.
контроль обмена данных и строгая их регламентация;
подготовка сотрудников банка и соблюдение ими требований безопасности;
строгий учет каналов и серверов;
анализ эффективности.

Каждое направление включает в себя несколько этапов работы. К примеру,
контроль обмена данных подразумевает не только обработку скорости передачи
информации, но и своевременное уничтожение остаточных сведений. Эта мера
также предполагает строгий контроль обработки данных и их криптографическую
защиту.

Доступ к данным банка защищается с помощью системы идентификации, то есть
паролями или электронными ключам. Работа с персоналом, использующим
банковскую систему, включает в себя проведение инструктажей и контроль
выполнения необходимых требований.

Строгий учет каналов и серверов, а также меры, обеспечивающие техническую
защиту информации и безопасность банка подразумевают защиту резервных
копий, обеспечение бесперебойного питания оборудования, содержащего ценную
информацию, ограниченный доступ к сейфам и защиту от утечки информации
акустическим способом.

Для анализа эффективности принятых мер необходимо вести учет или запись,
которые будут отмечать работоспособность и действенность примененных средств
защиты информации в банке.

Принципы информационной безопасности банка.

Несмотря на множество возможностей взлома и утечки информации, безопасность
банковских данных и их конфиденциальность обеспечить вполне возможно.



Современные методы позволили усовершенствовать систему криптографии, а
также реализовать такую меру, как электронная цифровая подпись (ЭЦП). Она
служит аналогом собственноручной подписи и имеет непосредственную привязку к
электронному ключу, который хранится у владельца подписи. Ключ состоит из двух
частей: открытой и закрытой, и защищен специальным кодом.

Система безопасности в целом – это непрерывный процесс идентификации,
анализа и контроля. Существует ряд основных принципов, согласно которым
осуществляется обеспечение информационной безопасности банка:

своевременное установление и обнаружение проблем;
возможность прогнозирования развития;
актуальность и эффективность предпринятых мер.

Также необходимо особо подчеркнуть важность тщательной и регулярной работы с
персоналом, поскольку обеспечение безопасности информации во многом зависит
от качественного и аккуратного выполнения требований, предъявляемых службой
безопасности.

Угрозы информационной безопасности банка.

Человеческий фактор является основной и главной угрозой информационной
безопасности, напрямую зависящей от человеческих отношений. Большая часть
утечки информации объясняется халатностью персонала банка.

По статистике, около 80% правонарушений приходится на сотрудников банка, то
есть на тех, кто непосредственно имел или имеет доступ к данным.

Однако, обеспечение внутренней информационной безопасности банка крайне
необходимая мера не только для защиты конфиденциальности данных от
профессиональной халатности и безалаберности, но и от намеренного взлома баз
данных.

Кроме внутреннего фактора, существует также техническая угроза
информационной безопасности как банков так и предприятий. К техническим
угрозам относятся взломы информационных систем, лицами, не имеющими прямого
доступа к системе, криминальными или конкурирующими организациями.

Съем и получение информации в данном случае производится с применением
специальной аудио или видео аппаратуры. Одной из современных форм взлома
является использование электрических и электромагнитных излучений,



обеспечивающих злоумышленникам возможность получения конфиденциальной
информации, ЭЦП и представляющих техническую угрозу утечки.

Компьютерные системы – это необходимое средство для осуществления работы
банка, однако одновременно это и одно из самых уязвимых мест предполагаемой
технической утечки.

Опасность и угрозу для программного обеспечения могут представлять также
различные вредоносные для носителя информации компьютерные вирусы,
программные закладки, которые способны разрушить введенные коды.

Самым известным способом решения вирусных проблем программного обеспечения
являются лицензионные антивирусные программы, успешно справляющиеся с
данной проблемой.

Защитить банковскую информацию от внутренних и внешних утечек поможет
грамотный специалист в этой области и программное обеспечение, позволяющее
отслеживать и блокировать передачу информации на съемные носители (например
– флешки).

В заключение можно отметить, что в силу экономической важности банковских
систем, обеспечение их информационной безопасности является обязательным
условием. Поскольку информация, находящаяся в базе данных банков
представляет собой реальную материальную стоимость, то требования к хранению
и обработке этой информации всегда будут повышенными.

Специфика и особенности системы обеспечения безопасности, безусловно,
индивидуальны для каждого отдельного банка, поэтому комплексное и
профессиональное предоставление систем защиты является необходимым
условием работы всей банковской системы.


