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ВВЕДЕНИЕ
Правовые проблемы регулирования информационных отношений при построении
информационного общества в России в настоящее время нуждаются в тщательном
исследовании, поскольку резко ускоряющиеся информационно-коммуникативные
процессы глобализации эволюционируют в качественно новое состояние - режим
реального времени.

Возникающие в связи с этим новые общественные отношения нуждаются в
адекватном правовом регулировании.

Одним из необходимых условий развития информационного общества является
развитие системы нормативного правового регулирования отношений в области
создания и использования информационно-телекоммуникационных технологий.

В то же время будет справедливым признать, что именно общественные отношения
в информационной сфере, пронизывающей сегодня практически все области
жизнедеятельности человека, общества и государства, являются импульсом,
влияющим на развитие информационного законодательства.

Объектом работы являются общественные отношения, возникающие вокруг
правового регулирования сферы информационной безопасности.

Предметом же исследования будет являться нормативная правовая база,
регламентирующая отношения, определенные объектом исследования.

Цель работы состоит в том, чтобы рассмотреть источники права, регулирующие
отношения в сфере информационной безопасности, разобраться в полноте
отражения ими существующих реалий общественной жизни, может быть, увидеть
пробелы в законодательстве и предложить пути их решения.

Исходя из целей, ставлю перед собой задачи:

- разобраться с понятием информационная безопасность;
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- рассмотреть нормы права, регулирующие общественные отношения в сфере
информационной безопасности;

- отразить степень соответствия существующих норм реально имеющимся
отношениям;

- сформулировать свои предложения по совершенствованию законодательства.

ГЛАВА 1. ЗАЩИТА ИНФОРМАЦИИ В РОССИЙСКОЙ
ФЕДЕРАЦИИ

1.1 Понятие и роль информации на современном
этапе развития российского общества
Основным объектом правоотношений в информационной сфере является
информация. "Информация - это информация, а не энергия и не материя", - сказал
Ноберт Винер - отец кибернетики. В его определении информация выступает как
философская категория наравне с материей и энергией.

Понятно, что такое философское определение информации для права
неприемлемо, как и неприемлемо, например, регулирование отношении по поводу
энергии вообще или материи вообще. Информация как объект правоотношений
должна быть конкретизирована, организована должным образом, "привязана" к
ситуации и конкретному виду отношений, классифицирована по видам и тому
подобным образом "подготовлена" для осуществления по ее поводу действий,
регулируемых нормами права.[1]

В практическом смысле, понятном каждому, определение информации дал С.И.
Ожегов:

информация - это:

1) сведения об окружающем мире и протекающих в нем процессах;

2) сообщения, осведомляющие о положении дел, о состоянии чего-либо.



До середины 20-х гг. XX в. под информацией (в переводе с латыни - ознакомление,
разъяснение, изложение) действительно понимались "сообщения и сведения",
передаваемые людьми устным, письменным или другим способом. С середины XX в.
информация определяется как общенаучное понятие, включающее обмен
сведениями между людьми, человеком и автоматом, автоматом и автоматом; обмен
сигналами в животном и растительном мире; передачу признаков от клетки к
клетке, от организма к организму (генетическая информация), одно из основных
понятий кибернетики.

В связи с развитием средств связи и телекоммуникаций, вычислительной техники и
их использованием для обработки и передачи информации возникла
необходимость измерять количественные характеристики информации. Появились
разные теории, и понятие "информация" начало наполняться разным содержанием.

По роли в правовой системе информация разделяется на правовую и неправовую.
[2]

С помощью такой информации реализуются предписания правовых норм. Эта
информация создается в объекте управления и движется в контуре обратной связи
системы правового управления. К ненормативной правовой информации относятся:

1) общая информация о состоянии законности и правопорядка:

заявления, поступающие в прокуратуру. Конституционный Суд РФ, Верховный Суд
РФ, Высший Арбитражный Суд РФ о соблюдении законности;

судебная, уголовная и прокурорская статистика;

информация о соблюдении прав и свобод человека (в том числе и по
представлению Уполномоченного по правам человека);

социологические исследования об эффективности законодательных и иных
нормативных правовых актов;

2) информация о гражданско-правовых отношениях, договорных и иных
обязательствах (договоры, соглашения и т.п. документы);

3) информация, представляющая административную деятельность органов
исполнительной власти и местного самоуправления по исполнению нормативных
предписаний;



4) информация судов и судебных органов (судебные дела, судебные решения и
т.п.);

5) информация, связанная с раскрытием и расследованием правонарушений:

криминологическая информация - данные о преступности и других
правонарушениях, эффективности уголовных наказаний;

криминалистическая информация, используемая при доказательстве факта
преступления и идентификации лица или группы лиц, совершивших преступление;
[3]

судебно-экспертная информация, используемая при проведении судебных
экспертиз для доказательства факта преступления и вины обвиняемого;

оперативно-розыскная информация, содержащая сведения, отражающая ход и
результаты оперативно-розыскных мероприятий по установлению и розыску лиц,
совершивших уголовно-наказуемые деяния, а также иные сведения и материалы.

Из материала, изложенного выше, видно, что "информация" присуща абсолютно
всем сферам жизни общества и никак не обойтись без защиты информации
доступными правовыми, а вместе с ними и материальными средствами. Об этом
пойдет речь в следующем параграфе.

1.2 Защита информации - приоритетная задача
обеспечения национальной безопасности России
Ни одна сфера жизни современного общества не может функционировать без
развитой информационной структуры. Проникая во все сферы деятельности
государства, информация приобретает конкретные политическое, материальное и
стоимостное выражения.

На этом фоне все более актуальный характер приобретает в последние
десятилетия и особенно в настоящее время задача обеспечения информационной
безопасности Российской Федерации, как неотъемлемого элемента ее
национальной безопасности, а защита информации превращается в одну из
приоритетных государственных задач.



Защита информации обеспечивается в любом государстве и в своем развитии
проходит множество этапов в зависимости от потребностей государства,
возможностей, методов и средств ее добывания (в частности разведки), правового
режима государства и реальных его усилий по обеспечению защиты информации.

В настоящее время большие изменения происходят в методологии защиты
информации.

Осуществляется переход от дорогостоящего скрытия заведомо завышенного
объема данных к гарантированной защите принципиально важных, "узловых
точек". Закладываются правовые основы такой деятельности.

Приняты Закон Российской Федерации "О государственной тайне"[6] и
Федеральный закон "Об информации, информатизации и защите информации".

Этими правовыми актами сферу защиты информации распространен такой
основополагающий принцип, как баланс интересов государства, общества и
личности.

Произошло структурное совершенствование существующей системы органов
защиты государственной тайны. Ее основным элементом стала Межведомственная
комиссия по защите государственной тайны, предназначенная для координации
всей деятельности органов государственной власти, предприятий, учреждений
организаций в этой области.

Одними из главных результатов этой деятельности явились подготовка и
утверждение Президентом Российской Федерации Перечня сведений, отнесенных к
государственной тайне, и государственной программы по обеспечению защиты
государственной тайны на 1996-1997 гг. Опубликование в открытой печати
"Перечня сведений, отнесенных к государственной тайне", открыло новый этап в
обеспечении защиты информации, составляющей государственную тайну, явилось
реальным результатом демократизации России в части открытости и гласности.

ГЛАВА 2. ЗАКОНОДАТЕЛЬНАЯ БАЗА,
РЕГУЛИРУЮЩАЯ ОТНОШЕНИЯ В СФЕРЕ
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ



2.1 Нормативно-правовые основы защиты
информации в Российской Федерации
Государственная политика в Российской Федерации по обеспечению
информационной безопасности реализуется через правотворчество,
правоприменение и участие государства в развитии правосознания и правовой
культуры граждан. [4]

При формировании законодательства в информационной сфере в самостоятельную
отрасль, формирующееся законодательство в сфере обеспечения информационной
безопасности является подотраслью информационного законодательства, а при
его кодификации в случае принятия Информационного кодекса Российской
Федерации может стать его составной частью.

Сегодня же, признавая информационное право в качестве отрасли российского
права, следует учитывать, что ему не соответствует в законодательстве
информационное законодательство в качестве отрасли российского
законодательства и его формирование является делом трудным, рассчитанным, по-
видимому, на долгие годы.

В настоящее время уже существует концепция развития законодательства в сфере
информационной безопасности.

2.2 Направления развития законодательства
За последние годы в этой области можно наблюдать значительные сдвиги под
влиянием реальных процессов информатизации. Правовой основой здесь является
Федеральный закон "Об информации, информатизации и защите информации",
которым наиболее детально урегулированы вопросы правового режима
информационных ресурсов.

На основе положений названного Закона создана нормативно-правовая база
информатизации субъектов Российской Федерации. Информационные ресурсы
обрели значительную основу для их организации и развития в региональных,
территориальных, отраслевых и межотраслевых системах.

Правовая наука пока не может остановиться на какой-либо определенной модели в
области регулирования и защиты интеллектуальной собственности и особенно



исключительных прав создателей информационного и технологического продукта.
Тем не менее, закон должен откликаться на коллизии в этой среде. Речь идет о
том, что в процессе дополнений и изменений базового Закона и законов субъектов
России необходимо уделить большее внимание означенным вопросам. Важное
направление работы и области создания адекватной инфраструктуры в сфере
информатики формируется вокруг создания и использования таких объектов, как
информационные технологии и вычислительная техника.

Правовые решения в этой части проблем касаются тематики собственности ни
информационную продукцию, программное обеспечение, пресечения выноса на
рынок контрафактной продукции. Вопросы авторского права на информационные
технологии и программное обеспечение требуют внимания не меньшего, чем в
области информационных технологий.

Важнейшее направление законотворчества представляют проблемы обеспечения
интересов пользователей, потребителей продукции современных технологий и
ресурсов. [5]

В этой части формирования контуров информационного общества на первом плане
находятся проблемы включения и использования информационных технологий в
сферы социальной, политической, культурной, производственной, научной,
управленческой деятельности. Сюда же относятся и вопросы создания условий
массового информирования населения.

Известно, что все развитые страны формируют правительственные программы
использования информационных технологий в основных сферах общественной
жизни. Это касается в первую очередь обслуживания электронной торговли,
электронизации управления, широкого использовании информационных
технологий в сфере образования, культуры, средств массовой информации.

Но наиболее остро стоит вопрос об отставании в использовании информационных
технологий в структурах государственного управления. И дело отнюдь не в
количестве компьютеров, которые приходятся на одного служащего. Дело в том,
что большинство компьютеров в открытых системах до сих пор не увязано в
единые сети и не обеспечивают активного перехода на электронные документы и
современный документооборот. Право и политика органов исполнительной власти
пока не предоставляет необходимых инноваций в этой области.

Концепция нормативно-правового обеспечения информационной безопасности
базируется на Доктрине информационной безопасности, которая ориентирует на



выделение четырех основных составляющих национальных интересов России в
информационной сфере:

- соблюдение прав и свобод и гражданина в области получения информации и
пользования ею при соблюдении гарантий в области персональных данных и
личных тайн;

- информационное обеспечение государственной политики Российской Федерации,
формирование достоверной информации о политике государства при обеспечении
баланса интересов общества, государства, личности;

- развитие современных информационных технологий, отечественной индустрии
информации, индустрии средств информатизации, коммуникаций и связи,
формирование рынка на эти виды продукции;

- защиту информационных ресурсов от несанкционированного доступа,
обеспечение безопасности информационных и телекоммуникационных систем на
территории России.

Защитная реакция и превентивные меры свойственны и органам надзора в области
информатизации.

Стремление выхода в Интернет различных органов и организаций, что
стимулируется самой жизнью, требует регулирования поведения ответственных
лиц и правил, которые непременно должны соблюдать все субъекты. Новое
явление порождает и новые проблемы для общества.

Однако можно наблюдать тактику надзорных органов, которая сводится к
применению механизмов воздействия, не адаптированных к новым условиям.
Просто "закрыть" или "наказать" - мало. В данном случае имеем в виду ситуацию,
которая складывается в связи с новыми формами работы публичных библиотек,
специальных информационных систем. Закрыть сайт еще не означает обеспечить
порядок отношений. Следует активно ставить вопрос и действовать в направлении
выработки новых норм и правовых актов, соответствующих современным условиям.

Важное значение в области информатики приобретают два не совсем правовых
направления. Но они тесно связаны с правом и нуждаются в его поддержке.

Собственно сфера информационной безопасности в значительной мере связана с
обеспечением учета, анализа причин возникновения конфликтов и угроз
налаженному порядку отношений как в открытой, так и в ограниченной но доступу



сфере информатики. Здесь видна непосредственная связь со всем спектром
национальной безопасности и информационным его обеспечением.

Специалисты отмечают следующий набор причин обострения безопасности: вызов,
риск, угроза, опасность, страх. Вызовы могут исходить из внутренней среды
государства (реформы, преобразования в темпах, которые общество не успевает
переварить), а также из среды внешней - монополизация, приоритеты в сфере
производства, потребления, влекущие нарушение внутренних балансов или
излишнее напряжение в той или иной сфере развития.

Кроме того, риски в значительной мере сопряжены с неупорядоченностью
отношений. Так можно рассматривать каждую позицию с профессиональной точки
зрения и на этом строить систему обеспечения безопасности.

Отметим только, что позиция обороны, снятия последствий мало продуктивна.
Преимущество обеспечения безопасности все же коренится в области
профилактики и создания нормального течения процессов. Эти рассуждения
важны для расстановки акцентов в правовой работе, и в первую очередь в
нормотворческой деятельности соответствующих органов государственной власти.

Решение проблем информационной безопасности предполагает и наличие общего
правового регулирования отношений в рассматриваемой сфере, на основе которого
создаются условия нормального режима работы и отношений, исключающие или
сокращающие угрозы, опасность правонарушений.

Можно отметить, что эффективность законодательства определяется
полноценностью его регулятивной части - той части норм, которые создают
ясность у участников определенных отношений, как они должны действовать в той
или иной ситуации, какими правами и обязанностями они наделены от имени
государства или своего контрагента (партнера). В этих целях всякий раз
необходимо знать о наличии нормативной основы для тех или иных отношений.

2.3. Информационное законодательство - основной
источник информационного права
Формирование информационных ресурсов и развитие информационной
деятельности - деятельности, непосредственно связанной со сбором, хранением,
обработкой, передачей информации в самых разных организационных формах



(документированная, звуковая, световая, цифровая и т.п.); деятельности по
созданию средств обработки информации в электронном виде - создание
программ, программного обеспечения и иных средств работы с информацией и ее
транспортировкой (коммуникацией) по каналам связи, сетям в соответствии с
типами организации информационных систем и сетей на основе современных
технических и технологических достижений; управление качеством
информационных технологий (достоверность, полнота, неуязвимость
передаваемой информации и создание средств ее защиты в системах
информационной безопасности); организация рынка информационных технологий.
[6]

Все эти направления могут быть объединены в блок формирования специальной
отрасли информатики, объединяющей проблемы создания, производства и
использования средств информатизации, информационных технологий в широком
понимании.

Пока на уровне системы федеральных органов исполнительной власти
функционирует федеральный органа, непосредственно выполняющий функции
государственного управления - это Министерство связи и информатизации РФ.

Кроме того, действуют специализированные государственные органы,
ориентированные на организацию и использование отдельных массивов
информационного ресурса. Это Архивная служба РФ, органы федеральной
статистики. Государственная техническая комиссия. Большое внимание
информационным проблемам уделяет Совет Безопасности РФ.

Это направление охватывает процессы информатизации деятельности органов
государственной власти и местного самоуправления и их взаимодействия.

Деятельность органов государственной власти - законодательных,
исполнительных, правоохранительных - только и может быть продуктивной и
эффективной при условии применения информационных технологий в работе
аппарата каждого органа и в системе взаимодействия различных органов между
собой.

Поддержка процессов информатизации во всех секторах хозяйства и культуры
страны, во всех сферах социального развития и жизнеобеспечения; привлечение
населения к новым методам работы с информацией на основе воспитания
информационной культуры, переподготовки кадров и массового обучения молодого
поколения работе в новых условиях.



Здесь сосредоточены организационно-правовые проблемы обеспечения реализации
права на информацию различных субъектов, разрешение конфликтов в области
формирования и использования информационных технологий.

Все обозначенные направления государственного управления в области
информационных технологий реализуются на основе создания и применения
соответствующих законов и иных правовых актов, введения обязательных
государственных стандартов, методик и правил.

2.4. Правовые проблемы информационной
безопасности
Законом РФ "О безопасности" безопасность определяется как состояние
защищенности жизненно важных интересов личности, общества и государства.

Жизненно важные интересы определяются законодателем как совокупность
потребностей, удовлетворение которых обеспечивает существование и
возможности прогрессивного развития личности, общества, государства, а угроза
безопасности - как совокупность условии и факторов, создающих опасность
жизненно важным интересам личности, общества, государства.

И, наконец, обеспечение безопасности - проведение единой государственной
политики в этой сфере и система мер экономического, политического,
организационного и иного характера, адекватных угрозам жизненно важным
интересам личности, общества и государства, направленных на выявление и
предупреждение угроз.

Как уже упоминалось, Федеральным законом "Об участии в международном
информационном обмене" определено понятие информационной безопасности как
состояние защищенности информационной среды общества, обеспечивающее ее
формирование, использование и развитие в интересах граждан, организаций,
государства.

В соответствии с предписаниями Федерального закона "Об информации,
информатизации и защите информации" целями защиты информационной сферы
являются (ст. 20):

- предотвращение утечки, хищения, утраты, искажения, подделки информации;



- предотвращение угроз безопасности личности, общества, государства;

- предотвращение несанкционированных действий по уничтожению, модификации,
искажению, копированию, блокированию информации; предотвращение других
форм незаконного вмешательства в информационные ресурсы и информационные
системы, обеспечение правового режима документированной информации как
объекта собственности;

- защита конституционных прав граждан на сохранение личной тайны и
конфиденциальности персональных данных, имеющихся в информационных
системах;

- сохранение государственной тайны, конфиденциальности документированной
информации в соответствии с законодательством;

- обеспечение прав субъектов в информационных процессах и при разработке,
производстве и применении информационных систем, технологий и средств их
обеспечения.

В результате сопоставительного анализа области информационной безопасности
информационной сферы с учетом положений Доктрины информационной
безопасности и норм информационного законодательства в этой области можно
выделить три основных направления правовой защиты объектов в
информационной сфере (правового обеспечения информационной безопасности).

1. Первое направление. Защита чести, достоинства и деловой репутации граждан и
организаций; духовности и интеллектуального уровня развития личности;
нравственных и эстетических идеалов; стабильности и устойчивости развития
общества; информационного суверенитета и целостности государства от угроз
воздействия вредной, опасной, недоброкачественной информации, недостоверной,
ложной информации, дезинформации, от сокрытия информации об опасности для
жизни личности, развития общества и государства, от нарушения порядка
распространения информации.

2. Второе направление. Защита информации и информационных ресурсов прежде
всего ограниченного доступа (все виды тайн, в том числе и личной тайны), а также
информационных систем, информационных технологий, средств связи и
телекоммуникаций от угроз несанкционированного и неправомерного воздействия
посторонних лиц.



3. Третье направление. Защита информационных прав и свобод личности (право на
производство, распространение, поиск, получение, передачу и использование
информации; права на интеллектуальную собственность; права собственности на
информационные ресурсы и на документированную информацию, на
информационные системы и технологии) в информационной сфере в условиях
информатизации. Рассмотрим их подробнее.

Правовую основу первого направления правового обеспечения информационной
безопасности составляют следующие информационно-правовые нормы
Конституции РФ.

В этой связи структура правового регулирования отношений в области
информационной безопасности как бы повторяет структуру самого
информационного законодательства, акцентируя внимание на вопросах
защищенности объектов правового регулирования, исходя из требований
информационной безопасности.

В итоге можно построить некоторую модель основных направлений защиты
объектов информационной сферы и институтов информационного
законодательства, с помощью нормативных предписаний которых решается
проблема правового обеспечения защиты их информационной безопасности
Правовое регулирование информационной безопасности формируется на базе
информационных правоотношений, охватывающих все направления деятельности
субъектов информационной сферы. Они охватывают все области информационной
сферы, всех субъектов и объектов правоотношений.

Объекты правоотношений в области информационной безопасности - это
духовность, нравственность и интеллектуальность личности и общества, права и
свободы личности в информационной сфере; демократический строй, знания и
духовные ценности общества; конституционный строй, суверенитет и
территориальная целостность государства.

Субъектами правоотношений в области информационной безопасности выступают
личность, государство, органы законодательной, исполнительной и судебных
властей, система обеспечения безопасности, Совет Безопасности РФ, граждане.

Поведение субъектов в данной области определяются предписаниями законов и
других нормативных правовых актов в порядке осуществления их прав и
обязанностей, направленных на обеспечение защищенности объектов
правоотношений.



Права и обязанности субъектов задаются нормами законов и иных нормативных
правовых актов, устанавливающих правила поведения субъектов в порядке защиты
объектов правоотношений, контроля и надзора за обеспечением информационной
безопасности. Здесь же вводятся ограничения информационных прав и свобод в
порядке защиты интересов граждан, общества, государства. При формировании
норм права, установления прав и обязанностей применяются методы
конституционного, административного и гражданского права.

Ответственность за правонарушения в информационной сфере устанавливается в
порядке: защиты нравственности и духовности личности, общества, государства от
воздействия недоброкачественной, ложной информации и дезинформации; защиты
личности в условиях информатизации; защиты информации и информационных
ресурсов от несанкционированного доступа (гражданско-правовая,
административно-правовая, уголовно-правовая ответственность).

Особенности установления ответственности за правонарушения в среде
трансграничных информационных сетей, в том числе в Интернет основываются на
особенностях и юридических свойствах информации, информационных технологий
и средств их обеспечения.

Правовые механизмы защиты жизненно важных интересов личности, общества,
государства должны разрабатываться и внедряться в каждой из областей
информационной сферы.

ЗАКЛЮЧЕНИЕ
Информационная безопасность общества, государства характеризуется степенью
их защищенности и, следовательно, устойчивостью основных сфер
жизнедеятельности экономики, науки, техносферы, сферы управления, военного
дела, общественного сознания.

Основой их защищенности должна стать законодательная основа защиты
государственной тайны.

Правовая наука пока не может остановиться на какой-либо определенной модели в
области регулирования и защиты интеллектуальной собственности и особенно
исключительных прав создателей информационного и технологического продукта.



Тем не менее, закон должен откликаться на коллизии в этой среде. Речь идет о
том, что в процессе дополнений и изменений базового Закона и законов субъектов
России необходимо уделить большее внимание означенным вопросам.[7]

Важное направление работы и области создания адекватной инфраструктуры в
сфере информатики формируется вокруг создания и использования таких
объектов, как информационные технологии и вычислительная техника.

Информационная безопасность определяется способностью нейтрализовать
воздействие по отношению к опасным, дестабилизирующим, деструктивным,
ущемляющим интересы страны информационным воздействиям на уровне, как
внедрения, так и извлечения информации.

В заключении необходимо сказать, что информационная безопасность России
является базовой составляющей национальной безопасности России.

Она напрямую влияет на эффективную работу органов государственной власти,
является неотъемлемым фактором в борьбе с организованной преступностью и
мировым терроризмом.

Внедрение современных технологий и законодательная основа защиты
государственной тайны должна стать мощным звеном в укреплении вертикали
власти в России и ее становлении как экономически и политически сильного
государства на мировой арене.
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